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1 Zweck

Informations- und IT-Sicherheit ist fir uns und unsere Kunden ein wesentlicher Bestandteil der Geschéafts-
prozesse und der Lieferketten. OEMs (Original Equipment Manufacturer) arbeiten in der gesamten Wertschop-
fungskette mit einer Vielzahl von Unternehmen zusammen, um die Entwicklung und Herstellung der Erzeug-
nisse zu gewahrleisten. Dabei werden u.a. vertrauliche Informationen, wie z. B. der Entwurf eines Prototyps
an die Lieferanten/Dienstleister weitergegeben. Auch die Produktionsprozesse sind hochgradig IT-gestitzt
und der OEM verlasst sich auf den Schutz der IT-Systeme vor Ausféllen, wie z. B. den Befall durch einen
Erpressungstrojaner. Folglich miissen die Informationen und IT-Systeme angemessen geschiitzt werden, so-
dass der Austausch von Daten und die Verfligbarkeit der IT-Systeme entlang der Zuliefererkette nicht ge-
fahrdet ist. Aufgrund dessen verlangen OEMs von uns und unseren Lieferanten/Dienstleistern ein funktionie-
rendes Informationssicherheitsmanagementsystem (ISMS), um ihre Informationen angemessen zu schiitzen
und die Produktionsprozesse nicht zu unterbrechen.

2 Schutzbedarfslevel und Nachweispflicht

Die Umsetzung von Informations- und IT-Sicherheitsanforderungen ist abhangig von den Informationen, die
wir entlang der Wertschdpfungskette austauschen. Wir haben diesen Informationsaustausch in die vom Ver-
band der deutschen Automobilindustrie (VDA) harmonisierten Informations-Klassifizierungsstufen (6ffentlich,
intern, vertraulich und streng vertraulich) unterteilt. In Abhangigkeit dazu bestimmt sich die Anforderung an
den Schutzbedarf und daraus leiten wir wiederum die vorzulegenden Zertifikate ab. Die Information, welches
Schutzniveau der Lieferant/Dienstleister zu erfiillen hat, wird diesem separat mitgeteilt.

Die Lieferanten/Dienstleister haben 12 Monate nach Erhalt dieser Information in Form einer Aufforderung
durch die Brose Unternehmensgruppe (bspw. per E-Mail) die Méglichkeit, die entsprechenden Zertifikate
unter partner-informationsecurity@brose.com einzureichen. Nachweise ber eine TISAX Zertifizierung sind
Uber das ENX-Portal mit der Brose Participant-ID P1X21X zu teilen. Nach Ablauf der Frist behéalt sich Brose
vor, das Fehlen von Zertifikaten in der Lieferantenbewertung zu bericksichtigen.

Vertraulichkeitsstufe Schutzbedarfslevel Gefordertes Zertifikat*

der Information (Mindestanforderung)

Offentlich Kein Schutzbedarf N/A

Intern Normaler Schutzbedarf Beflllung der VDA ISA Selbstauskunft mit
Unterschrift des Managements

Vertraulich Hoher Schutzbedarf Auswahlmdglichkeiten:

e TISAX nach VDA ISA gemaRR Assess-
ment Level 2

e TPISR

e SOC 2 Typ 2 Report (in Abhangigkeit
des Scopes)

Streng vertraulich Sehr hoher Schutzbedarf Auswahlmdglichkeiten:

e TISAX nach VDA ISA gemalR Assess-
ment Level 3

e |SO/IEC 27001 (in Abhangigkeit des

Scopes)
Streng vertraulich Sehr hoher Schutzbedarf TISAX nach VDA ISA gemaR Assessment
+ Prototypen Level 3+

*Selbstverstandlich kédnnen auch die Anforderungen fiir einen héheren Schutzbedarf nachgewiesen wer-
den.
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3 Definitionen

TISAX nach VDA ISA

TISAX steht fir Trusted Information Security Assessment Exchange und ist ein vom Verband der Automo-
bilindustrie (VDA) definierter Standard fiir Informationssicherheit, dessen Anforderungen in einem Fragenka-
talog (VDA ISA) verankert sind. Die Anforderungen basieren auf der internationalen Industrie-Norm
ISO/IEC 27001 und wurden an die Automobil-Welt angepasst. Dieser deckt die Themenbereiche Informati-
onssicherheit, Prototypen- und Datenschutz ab. Die ENX Association agiert in diesem System als Gover-
nance-Organisation - ldsst Prifdienstleister zu und Uberwacht die Qualitdt der Prifungen. Voraussetzung
hierfir ist die Anmeldung bei ENX. (ref.: TISAX)

TPISR

Die Automotive Industry Action Group (AIAG), der vor allem groRe US-Unternehmen der Automobilindustrie
angehoren, hat einen Cybersecurity-Standard fir Zulieferer veréffentlicht. TPISR, steht fur Third-Party Infor-
mation Security Requirements, definiert Mindestanforderungen an die IT-Sicherheit von Firmen, die ge-
schitzte Informationen von Automobilunternehmen erhalten, diese speichern und verarbeiten. TPISR erfillt
damit eine ahnliche Rolle fir US-Unternehmen wie TISAX in der deutschen Autoindustrie, obgleich die Qua-
litdt aufgrund der fehlenden unabhangigen Priifung der Angaben deutlich geringer ausfallt. (ref.: TPISR)

SOC 2 Typ 2 Report

Die Service Organization Control (SOC) Reports sind Ubergreifende Rahmenwerke, die das amerikanische
Institut far Wirtschaftsprifer (AICPA) als Standard zur Verfliigung stellt, um Dienstleister bzw. Serviceorga-
nisationen nach festgesetzten Regeln zu auditieren. Bei diesen Reports geht es um interne Kontrollen in
Bezug auf Sicherheit, Verfligbarkeit, Integritdt bzw. Vertraulichkeit (Datenschutz). Der Report Typ Il prift
dartber hinaus auch jeweils die Wirksamkeit der implementierten Kontrollen Uiber einen definierten Zeitraum.

ISO/IEC 27001

Die internationale Norm ISO/IEC 27001 spezifiziert die Anforderungen fir Einrichtung, Umsetzung, Aufrecht-
erhaltung und fortlaufende Verbesserung eines dokumentierten Informationssicherheits-Managementsystems
unter Berlicksichtigung des Kontexts einer Organisation. Darliber hinaus beinhaltet die Norm Anforderungen
fir die Beurteilung und Behandlung von Informationssicherheitsrisiken entsprechend den individuellen Be-
diurfnissen der Organisation. Hierbei werden samtliche Arten von Organisationen (z. B. Handelsunternehmen,
staatliche Organisationen, Non-Profitorganisationen) bericksichtigt.

4 Kontakt

Bei Fragen hierzu kontaktieren Sie uns bitte per E-Mail: partner-informationsecurity@brose.com
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