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Datenschutzhinweise fiir Mitarbeiter
im Rahmen der Nutzung von Microsoft Office 365
bei Brose

Wir mochten Sie hiermit umfassend und transparent Uber die Verarbeitung ihrer
personenbezogenen Daten im Rahmen der Nutzung von Microsoft Office 365 (,,Office 365*) bei
Brose informieren. Diese Datenschutzhinweise stehen Ihnen dauerhaft zum Nachlesen im ,Info
Point 0365" der Anwendung Teams bereit.

Office 365 ist eine cloudbasierte Kollaborationslésung, mit der die Zusammenarbeit in der Brose

Unternehmensgruppe weiter vorangetrieben werden soll. Neben den bekannten Office-Produkten
(z.B.: Word, Excel, PowerPoint) beinhaltet Sie auch weitere Cloud-Produkte, wie z.B. SharePoint-
Online, Exchange-Online und Tools zur Zusammenarbeit, wie z.B.: Microsoft Teams.

1. Verantwortlicher
Das Unternehmen, bei dem Sie angestellt sind (,Brose”, ,Wir”) ist der Verantwortliche im Sinne
der geltenden Datenschutzgesetze und -bestimmungen.

2. Datenherkunft und Datenverarbeitung

Ihre personenbezogenen Daten (,Daten”) werden ausschlieBlich in dem Mal3e verarbeitet, wie es
den datenschutzrechtlichen Grundsatzen entspricht und es uns aufgrund anwendbarer rechtlicher
Vorgaben, insb. der DSGVO, erlaubt ist oder wir dazu verpflichtet sind.

Im Rahmen der Nutzung von Office 365 erheben und verarbeiten wir Gblicherweise von |hnen
folgende Daten:
e Stammdaten (z.B. Name, Benutzername, organisatorische Daten)
e Berufliche Kontaktdaten (z.B. E-Mail, Telefonnummer, Mobilnummer)
Daten Uber die Nutzung von IT-Systemen (Logdateien, Telemetriedaten, Diagnosedaten)
Metadaten (Daten, die im Rahmen der Kommunikation anfallen)
Interaktionsdaten (z.B. Likes, Kommentare)
Foto- und Filmaufnahmen (z.B. Videos)
Inhaltsdaten von Dateien

Die Stamm- und berufliche Kontaktdaten werden im Rahmen der Accounterstellung aus dem
Brose-internen Benutzerverzeichnis an Office 365 (bertragen. Die weiteren Daten werden im
Rahmen Systemnutzung erhoben.

3. Verarbeitungszweck und Rechtsgrundlage
Die vorrangigen Rechtsgrundlagen gemaf der DSGVO fir die Verarbeitung Ihrer Daten sind:
e (arbeits-)vertragliche Verpflichtungen.
e die berechtigten Interessen von Brose und Dritten (Microsoft als Anbieter des Systems).
e lhre Einwilligung, sofern keine andere Rechtsgrundlage angewendet werden kann und wir
Sie um ausdriickliche Zustimmung zur Verarbeitung Ihrer Daten bitten.

3.1. Vertragliche Verpflichtungen
lhre Daten werden auf Basis dieser Rechtsgrundlage zu den in nachstehenden Zwecken
verarbeitet:
o Bereitstellung geeigneter Arbeitsmittel fir den Bliroalltag (z.B. betrieblicher E-Mail
Account, Telefonanlage, Dateiablage)
e Filmaufzeichnungen von Ihnen als Trainer eines Online-Kurses
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3.2. Berechtigte Interessen unsers Unternehmens
lhre Daten werden auf Basis dieser Rechtsgrundlage zu den in nachstehenden Zwecken
verarbeitet:

e Systemadministration (z.B. Registrierung in Systemen, Benutzerverwaltung),
IT-Sicherheit (z.B. durch Erkennung von Angriffen durch externe oder interne Angreifer),
Sicherstellung des Betriebs,

Verbesserung der Kollaborationsplattform
projektspezifische Kollaboration.

3.3. Einwilligung
lhre Daten werden auf Basis dieser Rechtsgrundlage zu den in nachstehenden Zwecken
verarbeitet:
e Aufzeichnungen:
In Einzelfallen kann es vorkommen, dass Besprechungen aufgezeichnet werden. In diesem
Fall fragt Sie der Besprechungsorganisator vor der Aufzeichnung nach lhrer Einwilligung.
Dabei werden Sie Uber die weitere Nutzung der Aufzeichnung informiert.

4. \Weitergabe von Daten

Innerhalb unseres Unternehmens erhalten nur die Personen und Stellen Ihre Daten, die diese zur
Erflllung unserer vertraglichen und gesetzlichen Pflichten benétigen. Die oben genannte
verantwortliche Stelle ist Teil der Brose Unternehmensgruppe (,Brose”). Da Brose eine weltweit
agierende Gruppe von Unternehmen ist, kann es zur Erfillung obiger Zwecke aulRerdem
notwendig sein, Ihre Daten an eine andere Gesellschaft der Brose Unternehmensgruppe
weiterzugeben, auch solche aulRerhalb der EU/des EWR. Durch das Bestehen verbindlicher
interner Datenschutzregelungen und durch die Vereinbarung der EU-Standardvertragsklauseln
wird ein einheitliches Datenschutzniveau sichergestellt.

Wir Gbermitteln Ihre Daten ggf. auch an externe Stellen (z.B. Behdrden, Gerichte oder
Rechtsberater), wenn dies zur Geltendmachung, Ausliibung oder Verteidigung von
Rechtsanspriichen erforderlich ist. Sollten Sie im Rahmen Ihrer betrieblichen Aufgaben mit
externen Stellen (z.B. Geschéaftspartner) in Kontakt stehen, werden diesen externen Stellen teile
Ihres Office 365 Profils zugéanglich. Dazu zahlen neben lhren Stammdaten auch die beruflichen
Kontaktdaten.

AuBerdem setzen wir Auftragsverarbeiter ein. Die Weitergabe lhrer Daten an diese erfolgt unter
strikter Einhaltung der Verpflichtung zur Verschwiegenheit sowie den Voraussetzungen gem. Art.
28 DSGVO. Zu diesen Auftragsverarbeitern zahlt im Rahmen von Office 365 insbesondere die
Microsoft Corporation Inc. als Anbieter flr dieses Cloud-System. Die Office 365 Umgebung ist
durch Brose so konfiguriert, dass die Datenablage ausschlieRlich in der Europaischen Union
erfolgt und die kleinstmdégliche Menge an Daten an Microsoft zum Zwecke der Sicherstellung des
Betriebs und Produktverbesserungen weitergegeben werden. Jedoch kénnen vor allem sog. Log-
und Telemetriedaten durch Microsoft zur Verbesserung deren Produkte auch in den USA
verarbeitet werden. Diese Datenibermittlung hat Brose durch die sogenannten EU-
Standardvertragsklauseln abgesichert. Weitere Informationen von Microsoft zum Datenschutz
finden Sie unter https://www.microsoft.com/de-de/trust-center/privacy.
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5. Speicherdauer und Aufbewahrungsfristen

Alle Daten werden vertraulich behandelt und unter Einhaltung der geltenden gesetzlichen
Vorschriften aufbewahrt. lhre Daten werden nur solange gespeichert, wie wir diese zur Erflllung
vertraglicher, gesetzlicher oder prozessinterner Pflichten benétigen. Sobald diese Pflichten
entfallen, werden wir Ihre Daten l6schen, es sei denn, gesetzliche Aufbewahrungspflichten (z.B.
handels- und steuerrechtliche Aufbewahrungspflichten) stehen einer Léschung entgegen.

6. Weitere Informationen zu Datenverarbeitung in ausgewahlten Anwendungen
Nachstehende Informationen beziehen sich auf ausgewahlte Office 365 Anwendungen, welche
Uber die Ublicherweise verfligbare Blrosoftware hinausgehen.

6.1. Teams

Microsoft Teams ist eine Kollaborationsplattform mit der Mdglichkeit, 1-zu-1 Chats und Anrufe
und Konferenzen durchzufiihren. AuBerdem bietet die Plattform die Méglichkeit im Rahmen von
Projekt- und Gruppenarbeit Dokumente, Informationen und Aufgaben innerhalb der jeweiligen
Gruppe zu verwalten und zu teilen. Wir nutzen Teams zur Zusammenarbeit innerhalb der Brose
Unternehmensgruppe und auch mit externen Partnern, um die Kommunikation und
Zusammenarbeit schneller und transparenter zu gestalten. Um dem Datenschutzprinzip privacy by
default Rechnung zu tragen, wurden bestimmte Funktionen durch entsprechende
Voreinstellungen deaktiviert (z.B. Deaktivierung der Aufzeichnungsfunktion von Meetings).

6.2. Delve
In Delve konnen Sie |hr Office 365 Profil, das fir alle Office 365 Anwender innerhalb der Brose
Unternehmensgruppe sichtbar wird, einsehen.

Durch die Funktion ,Entdecken” innerhalb von Delve kénnen Sie flir Sie relevante Informationen
finden. Die Rechtsgrundlage fiir die Verarbeitung lhrer Daten ist in diesem Fall das berechtigte
Interesse von Brose. Delve schlagt Ihnen dabei automatisiert Dokumente vor, die fir Sie nGtzlich
sein kénnten. Brose hat ein berechtigtes Interesse an der Bereitstellung einer Plattform, in der
Ihnen das Finden von fir Sie relevante Dokumente erleichtert wird und Sie somit effizienter
arbeiten kénnen. Hierflir werden von dem System die Daten der Anwender gesammelt und
analysiert. Um dem Datenschutzprinzip privacy by default Rechnung zu tragen, wurde diese
Funktion durch Brose im Standard deaktiviert. Sie kdnnen selbst die ,Featureeinstellungen”
andern und lhre Daten fiir die Analyse freigeben, damit Ihre Dokumente fiir andere angezeigt
werden.

6.3. MyAnalytics

MyAnalytics ist eine Plattform, die vorhandene Metadaten mit lhrem Brose Kalender als sog.
Signale in Verbindung setzt und Ihnen auf Basis dieser Daten Empfehlungen zur
Arbeitsorganisation und Effektivitatssteigerung gibt. MyAnalytics ist in den Standardeinstellungen
deaktiviert. Sie kdnnen die Plattform Uber die Einstellungen selbst aktivieren und haben dann als
einziger Zugriff auf diese Daten.

Die Rechtsgrundlage fir die Verarbeitung lhrer Daten ist in diesem Fall das berechtigte Interesse
von Brose. Brose hat ein berechtigtes Interesse an der Bereitstellung einer Plattform, in der sich
die Mitarbeiter Uber die eigenen Arbeitsgewohnheiten informieren konnen und Empfehlungen zur
individuellen Arbeitsorganisation erhalten, damit die Effizienz der taglichen Arbeit gesteigert
werden kann. lhre Interessen werden dadurch gewahrt, dass MyAnalytics im Standard deaktiviert
wird. Sie kdnnen diese Anwendung jederzeit selbst aktivieren und lhre Daten flr die Analyse
freigeben. lIhre Daten sind nur fir Sie selbst sichtbar. Nach Aktivierung von MyAnalytics haben
Sie auRBerdem die Mdglichkeit, diese Anwendung jederzeit wieder zu deaktivieren.
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6.4. Stream

Stream ist ein Dienst innerhalb von Office 365, mit dem Sie Videos hochladen, anschauen und
teilen kénnen. Stream ermdoglicht es, betriebliche Videos fir Weiterbildung, Schulungen,
Information oder Marketingzwecke (z.B. durch die Unternehmenskommunikation erstellte
Imagefilme mit Projektbezug) zu nutzen.

Wenn Sie in Videos erkennbar veroffentlicht werden, dann geschieht dies entweder, in unserem
berechtigten Interesse im Rahmen der Dokumentation von Veranstaltungen, im Rahmen lhrer
Vertragsbeziehung mit Brose, z.B. als Trainer eines Online-Kurses oder durch lhre Einwilligung,
die vor einem Filmprojekt explizit abgefragt wird.

6.5. Forms

Forms ist ein Programm von Microsoft fir das Erstellen, Teilen und Bewerten von Befragungen.
Per Standardeinstellung erfolgen Befragungen anonym. Dies kann nur in begriindeten Fallen durch
den Ersteller deaktiviert werden (z.B. aus dem fachlichen Kontext heraus, Projektbezug). Die
Teilnahme an Abstimmungen mittels Microsoft Forms ist grundséatzlich freiwillig. Die
Rechtsgrundlage fir die Verarbeitung lhrer Daten ist in diesem Fall das berechtigte Interesse von
Brose. Brose hat ein berechtigtes Interesse an der Abfrage von Meinungsbildern innerhalb von
Projektgruppen oder Abteilungen. Um lhre Persdnlichkeitsrechte zu schiitzen ist die Software im
Grundsatz so eingestellt, dass vornehmlich anonyme Befragungen durchgefiihrt werden.

6.6. Yammer

Microsoft Yammer ist ein Dienst innerhalb von Office 365, der als nicht6ffentliches soziales
Netzwerk innerhalb von Brose verwendet wird. Die Plattform ermdglicht einen schnellen und
leichten Austausch zu Themen und Neuigkeiten. Sie erleichtert den Wissenstransfer und
Erfahrungsaustausch. Indem sich Mitarbeiter projekt- und abteilungstibergreifend vernetzen
kénnen, werden Silos aufgebrochen, verdecktes Expertenwissen leichter gefunden sowie
Innovationen und Ideen im Unternehmen gefdrdert. Indem jeder Mitarbeiter auf Yammer posten
kann, wird ein transparenter und 6ffentlich gefiihrter Austausch ermdglicht. Die Plattform dient
lediglich dem betrieblichen Austausch.

Die Rechtsgrundlage flr die Verarbeitung Ihrer Daten ist in diesem Fall das berechtigte Interesse
von Brose. Brose hat ein berechtigtes Interesse an der Bereitstellung einer Plattform, in der sich
weltweit die Mitarbeiter leicht austauschen kénnen und so ein Wissenstransfer (iber Abteilungs-
und Standortgrenzen hinweg stattfinden kann. lhre Interessen werden dadurch gewahrt, dass die
Teilnahme an Yammer freiwillig erfolgt und auch jederzeit beendet werden kann. Ohne ihre aktive
Mitwirkung werden durch die Plattform keine Daten zu lhrer Person verarbeitet.

6.7. Security Funktionen

Office 365 bietet verschiedene Sicherheitsfunktionen, die Brose dabei helfen, Firmendaten und
Ihre Daten zu schiitzen. Fir den Einsatz dieser Funktionen ist es notwendig, auch
personenbezogene Daten zu analysieren, um beispielsweise Angriffsmuster oder missbrauchliche
Verwendungen zu erkennen. Auch kénnen ungewdhnliche Login-Versuche erkannt werden und
das System fordert Sie ggf. auf, eine Zwei-Faktor-Authentifizierung durchzufihren.

Die Rechtsgrundlage fir die Verarbeitung lhrer Daten ist in diesem Fall das berechtigte Interesse
von Brose. Brose hat ein berechtigtes Interesse an dem Schutz der Systeme und Daten (IT-
Sicherheit). Organisatorisch ist sichergestellt, dass die erhobenen Log-Daten nur zur
Sicherstellung des Betriebs genutzt werden dirfen. Technisch wird dies durch enge
Speicherfristen und Zugriffsbeschrankungen flankiert.
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7. lhre Rechte
Sie haben nach anwendbarem Datenschutzrecht das Recht auf:

e Auskunft, insbesondere Uber die beim Verantwortlichen gespeicherten Daten und deren
Verarbeitungszwecke (Art. 15 DSGVO),

e Berichtigung unrichtiger bzw. Vervollstdndigung unvollstédndiger Daten (Art. 16 DSGVO),

e Loéschung, etwa unrechtmaRig verarbeiteter oder nicht mehr erforderlicher Daten (Art. 17
DSGVO),

e Einschrankung der Verarbeitung (Art. 18 DSGVO),

e Dateniibertragung, sofern die Verarbeitung auf einer Einwilligung beruht oder zur
Durchfiihrung eines Vertrages oder mit Hilfe automatisierter Verfahren erfolgt (Art. 20
DSGVO) und

e Widerspruch gegen die Verarbeitungen aufgrund Art. 6 Abs. 1 e) oder f) DSGVO
einzulegen, wenn sich Griinde aus lhrer besonderen Situation ergeben (Artikel 21
DSGVO). Nach erfolgtem Widerruf werden wir lhre Daten nur dann weiterverarbeiten,
wenn wir zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen kénnen, die
lhre Interessen, Rechte und Freiheiten tiberwiegen, oder die Verarbeitung der
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen dient.

Soweit die Datenverarbeitung auf lhrer Einwilligung beruht, haben Sie das Recht, ihre
Einwilligung jederzeit zu widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaRigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt.

Sollten Sie der Ansicht sein, dass Brose lhren Bedenken oder Beschwerden nicht ausreichend
nachgekommen ist, haben Sie das Recht, eine Beschwerde bei der zustandigen Aufsichtsbehdrde
einzureichen.

8. Ansprechpartner

Bei Fragen rund um das Thema Datenschutz bei Brose unterstliitzen wir Sie gerne. Bei
Beschwerden oder zur Geltendmachung Ihrer Rechte kénnen Sie sich an unseren
Datenschutzbeauftragten unter datenschutz@brose.com wenden.
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